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Definição normas ISO

Cibersegurança ”ou “segurança do ciberespaço ” é 
definida como a“ preservação da confidencialidade, 
integridade e disponibilidade de informações no 
ciberespaço ” = conexões



Porque é importante?

Monitores de Sinais fisiológicos
Ultrasom para diagnóstico
Defibriladores
Bombas de Infusão
Unidades de anestesia 
Ventiladores pulmonares
CT & MRI scanners 
Analisadores laboratoriais
Etc.

Hospital nos EUA
~ 10 to 15 dispositivos/Leitos;  
~ 1,5 Computador (PC Clients)/Leitos
~ 1,3 Computador/Empregado

Ex. Hosp 100 leitos =  1000-1500 dispositivos + 
150 Computadores (PC Client) + Smartphones? + 
Tablets? + etc.

http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7-2491ENW.pdf
http://www.healthtechnologyalliance.org/sites/healthtechnologyalliance.org/files/HTA%20Medical%20Device%20Cyber
security%20for%20HTM%20Professionals%20-
%20An%20Update%20on%20Resources%20and%20Practices%20%28sans%20animation%29_0.pdf

http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7-2491ENW.pdf
http://www.healthtechnologyalliance.org/sites/healthtechnologyalliance.org/files/HTA Medical Device Cybersecurity for HTM Professionals - An Update on Resources and Practices (sans animation)_0.pdf


Symantec Internet Security Threat Report - 2018



Custo por país



https://canaltech.com.br/seguranca/brasil-e-o-pais-que-mais-sofre-ataques-de-ransomware-na-america-latina-59985/

https://g1.globo.com/bemestar/noticia/vulneraveis-hospitais-sofrem-cada-vez-mais-ataques-
ciberneticos.ghtml

https://g1.globo.com/sp/ribeirao-preto-franca/noticia/apos-ciberataque-hospital-de-cancer-de-barretos-estima-5-
dias-para-normalizar-atendimentos-em-todo-o-pais.ghtml

https://canaltech.com.br/seguranca/brasil-e-o-pais-que-mais-sofre-ataques-de-ransomware-na-america-latina-59985/
https://g1.globo.com/bemestar/noticia/vulneraveis-hospitais-sofrem-cada-vez-mais-ataques-ciberneticos.ghtml
https://g1.globo.com/sp/ribeirao-preto-franca/noticia/apos-ciberataque-hospital-de-cancer-de-barretos-estima-5-dias-para-normalizar-atendimentos-em-todo-o-pais.ghtml


Grupo

WG: Medical Device Cybersecurity Guide

Em construção: Principles and Practices for Medical 
Device Cybersecurity (provisório)



Contexto

• Alinhamento com os principais padrões de mercado.

• Foco na segurança (Safety) do paciente e não na
segurança tradicional (Security)



Metas

• Minuta para Agosto de 2019, para discussão com o comitê

gestor no encontro de Set/2019;

• Consulta pública outubro/novembro (60 dias). 

• Revisão: dezembro 2019

• Encontro presencial: Janeiro 2020 



Metas

• Submissão da versão final: Fevereiro 2020, para a 

reunião de março 2020 do comitê gestor



Pós-entrega?

• Incorporação de partes no regulamento em revisão de 

software (mais esclarecimento do que requisitos)

• Segurança é responsabilidade de todos !



OBRIGADO !


