Bloco 1: ANDAMENTO DOS
GRUPOS DE TRABALHO DO IMDRF

MEDICAL DEVICE CYBERSECURITY
GUIDE WORKING GROUP UPDATE

X Jornada de A¢ao em Politica Industrial e Regulacdo para Produtos para Saude 2019
Feira Hospitalar 2019

Geréncia de Tecnologia de Equipamentos — GQUIP

Geréncia de Tecnologia em Produtos para Saude - GGTPS

Rafael Fernandes

N ANVISA 22/05/2019

—
| —g i o awa Nav
1T Agéncia Naciona | de Vigi lancia Sanitaria



= L
e Definicao normas ISO

Ciberseguranca “ou “seguranca do ciberespaco ” é
definida como a“ preservacao da confidencialidade,
integridade e disponibilidade de informacdes no
ciberespaco ” = conexoes



=~
meid Porgue é importante?

Monitores de Sinais fisiologicos
Ultrasom para diagnostico
Defibriladores

Bombas de Infusao
Unidades de anestesia
Ventiladores pulmonares
CT & MRI scanners
Analisadores laboratoriais

http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7-2491ENW.pdf

Etc http://www.healthtechnologyalliance.org/sites/healthtechnologyalliance.org/files/HTA%20Medical%20Dev ce/ZOvaer
° security%20for%20HTM%20Professionals%20- ANVISA
%20ANn%20Update%200n%20Resources%20and%20Practices%20%28sans%20animation%29 0.pdf

Hospital nos EUA
~ 10 to 15 dispositivos/Leitos;

~ 1,5 Computador (PC Clients)/Leitos
~ 1,3 Computador/Empregado

Ex. Hosp 100 leitos = 1000-1500 dispositivos +
150 Computadores (PC Client) + Smartphones? +
Tablets? + etc.
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http://www8.hp.com/h20195/v2/GetPDF.aspx/4AA7-2491ENW.pdf
http://www.healthtechnologyalliance.org/sites/healthtechnologyalliance.org/files/HTA Medical Device Cybersecurity for HTM Professionals - An Update on Resources and Practices (sans animation)_0.pdf
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Costly Hackers

Estimated total costs from cyber-crime per year for the world’s top 10 economies.
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Brasil é o pais que mais sofre ataques de ransomware na

Ameérica Latina

Por Redacado | 16 de Marco de 2016 as 12h20
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[ Im e<tiidn rerente snhre a sediiranca da informarcin nas emnres<as ' N N
https://canaltech.com.br/seguranca/brasil-e-o-pais-que-mais-sofre-atagues-de-ransomware-na-america-latina-59985/

Vulneraveis, hospitais sofrem Apos Ciberﬁata ue Hospital de

cada vez mais ataques Cg:lac (::;)?renalizar ate?nscilz;m;lstglsa:m
cibernéticos P

todo o pais
Ataques a instituicdes de salide estao cada vez mais comuns e devem crescer no futuro ao passo

que hospitais aumentam a dependéncia de maquinas computadorizadas. Unidade teve 3 mil consultas e exames suspensos na terca-feira (27) apos hackers pedirem
resgate em bitcoins para desbloquear sistemas. CPU sera periciada em Brasilia (DF).
Por BBC
oaE
10/08/2017 05h19 - Atualizado hd um ano n id @ m @ Por jornal da EFTV 1° Edicdo n L @ m @

28/06/2017 12h30 - Atualizado hd um ano
https://gl.globo.com/sp/ribeirao-preto-franca/noticia/apos-ciberatague-hospital-de-cancer-de-barretos-estima-5-

https://gl.globo.com/bemestar/noticia/vulneraveis-hospitais-sofrem-cada-vez-mais-ataques-
ciberneticos.ghtml

dias-para-normalizar-atendimentos-em-todo-o-pais.ghtml
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https://canaltech.com.br/seguranca/brasil-e-o-pais-que-mais-sofre-ataques-de-ransomware-na-america-latina-59985/
https://g1.globo.com/bemestar/noticia/vulneraveis-hospitais-sofrem-cada-vez-mais-ataques-ciberneticos.ghtml
https://g1.globo.com/sp/ribeirao-preto-franca/noticia/apos-ciberataque-hospital-de-cancer-de-barretos-estima-5-dias-para-normalizar-atendimentos-em-todo-o-pais.ghtml
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Grupo

WG: Medical Device Cybersecurity Guide

Em construcao: Principles and Practices for Medical
Device Cybersecurity (provisorio)
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Contexto

* Alinhamento com os principais padroes de mercado.

* Foco na seguranca (Safety) do paciente e nao na
seguranca tradicional (Security)
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e Metas

 Minuta para Agosto de 2019, para discussao com o comité
gestor no encontro de Set/2019;

* Consulta publica outubro/novembro (60 dias).

* Revisdo: dezembro 2019

* Encontro presencial: Janeiro 2020



Metas

 Submissao da versao final: Fevereiro 2020, para a

reuniao de marco 2020 do comité gestor
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* Incorporacao de partes no regulamento em revisao de
software (mais esclarecimento do que requisitos)

 Seguranca é responsabilidade de todos !
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CENTRA EEEEEEEEEEEEEE

PEDIDOS DE DENUNCIA, _

S - para manifestar seu apreco ou
esclarecer diwvidas e solicitar 44

informacdes. Clique, preencha o

teis.
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